Nazwa dokumentu: Piaskownice Al - System requlacyjnych i technologicznych srodowisk testowych dla sztucznej inteligencji”

Organ Jednostka redakcyjna, do
Lp. | wnoszacy ktorej wnoszone s3 Tresc uwagi Propozycja zmian zapisu Odniesienie do uwagi
uwagi uwagi
Wyjasnienie.
. . Obowigzek z art. 27 rozporzadzenia
w przypac!k.u !(r.eowama sys.temu, w ktérym 2024/1689 dotyczy podmiotéw
beda umozliwiajgcego bezpieczne . )
. . L . " . . . . stosujgcych systemy Al wysokiego ryzyka
testowanie systeméw sztucznej inteligencji, | Proponuje sie rozwazy¢ dodanie do - . .
. . . L . w rozumieniu art. 6 ust. 2 i zatgcznika Ill.
. Pkt 2.4 w tym wysokiego ryzyka, zgodnie z art. 27 Al | dokumentéw wymienianych jako produkty . L
MSWiA , ) . , . , , Przedmiotem przedsiewziecia jest system
1. Produkty koncowe | Act powinno sie przygotowac ocene skutkéow | koricowe — Ocene skutkéw dla praw . L
10D L teleinformatyczny do obstugi wnioskéw i
przedsiewziecia dla praw podstawowych - FRIA, w | podstawowych. L . A
. . L organizacji procesu, ktéry nie jest
powigzaniu z DPIA o ktérej mowa w art. 35 .
RODO systemem Al wysokiego ryzyka, a
' charakter systeméw testowanych w
piaskownicy nie przenosi sie na system
stuzacy jej obstudze.
2 MSWiA Pkt 2.4 ,Produkty koricowe | Rekomendacje dotyczgce wdrozenia zasad | Proponujemy zmiane harmonogram oraz | Uwaga uwzgledniona.
przedsiewziecia” oraz pkt 3 | privacy by design i privacy by default majg | opis produktu: ,Wymagania wynikajgce z | Rekomendacje  dotyczace wdrozenia
,Kamienie milowe” — privacy | zosta¢ opracowane dopiero w grudniu 2028 | zasad privacy by design i privacy by default | zasad privacy by design i privacy by default
by design/privacy by default | r., podczas gdy system ma zostad | zostang okreslone przed zatwierdzeniem | zostang opracowane dopiero w grudniu
uruchomiony w  grudniu 2027 r. | docelowej architektury rozwigzania i | 2027r.
Opracowanie zasad dotyczacych ochrony | uwzglednione w wymaganiach
danych po zaprojektowaniu i wdrozeniu | projektowych. Przed uruchomieniem
rozwigzania ogranicza mozliwo$¢ | produkcyjnym zostanie przeprowadzona
rzeczywistego  uwzglednienia ich  w | weryfikacja ich implementacji. Produkt
architekturze systemu. koncowy w 2028 r. bedzie stanowit raport
podsumowujgcy doswiadczenia i
rekomendacje wynikajgce z eksploatacji
rozwigzania.”
3 MSWiA Pkt 2.4 oraz pkt 3 — testy | Uruchomienie Piaskownicy Al, uzyskanie | Proponujemy zmiane kolejnos¢ kamieni | Uwaga uwzgledniona.
) bezpieczeristwa i | pozytywnego wyniku testow | milowych:  ,Uzyskanie  pozytywnego | Kamienie milowe dotyczace testéow
uruchomienie produkcyjne bezpieczeristwa, testdw wydajnosci, badan | wyniku testdw bezpieczenstwa i testdw | bezpieczenstwa, wydajnosci, badain UX i
UX oraz audytu WCAG zostato zaplanowane | wydajnosciowych stanowi warunek | audytu dostepnosci zostaty przesuniete na
na ten sam termin — 31 grudnia 2027 r. Nie | uruchomienia produkcyjnego Piaskownicy | 30 listopada 2027 r., a pozytywny wynik
przewidziano czasu na usuniecie | Al. Harmonogram realizacji zapewni czas | testow stanowi warunek uruchomienia
ewentualnych  niezgodnosci  wykrytych | na usuniecie podatnosci i niezgodnosci | produkcyjnego.

Strona 1l z 5



https://www.gov.pl/web/kdsc/piaskownice-ai--system-regulacyjnych-i-technologicznych-srodowisk-testowych-dla-sztucznej-inteligencji

podczas testow oraz wykonanie testow
ponownych.

stwierdzonych podczas testow oraz na
wykonanie testow ponownych przed
dopuszczeniem systemu do eksploatac;ji.”

MSWiA Pkt 2.4 i pkt 3 — APl oraz | System ma zosta¢ uruchomiony w grudniu | Proponujemy uzupetnienie harmonogram | Uwaga uwzgledniona.
Fabryki Al 2027 r., APl w marcu 2028 r.,, a petna | o etapy funkcjonalnosci: ,W dniu
integracja z Fabrykami Al dopiero w grudniu | uruchomienia systemu w grudniu 2027 r.
2028 r. dostepny bedzie co najmniej zakres
funkcjonalny obejmujacy [..]. Do czasu
udostepnienia docelowego APl wymiana
danych z dostawcami infrastruktury bedzie
realizowana poprzez [..]. Docelowa
integracja automatyczna zostanie
uruchomiona nie pdzniej niz w terminie
[...].”
MSWiA Pkt 7.5 ,,Bezpieczenstwo” Wskazanie, ze system ,,nie podlega rygorom | Proponujemy usung¢ zapis ,system nie | Uwaga uwzgledniona.
KRI”, bez podania uzasadnienia lub podstawy | podlega rygorom KRl — N/D” i zastgpi¢ go | Zapis w pkt 7.5 zostanie zastgpiony
takiego stanowiska, jest niewystarczajgce w | zapisem: ,System zostanie | brzmieniem  zaproponowanym  przez
przypadku systemu teleinformatycznego | zaprojektowany, wdrozony i | MSWIA.
wykorzystywanego do realizacji zadan | eksploatowany zgodnie z wymaganiami
publicznych. Jednoczesnie pole dotyczgce | Krajowych Ram Interoperacyjnosci
poziomu  zapewnienia  bezpieczeAstwa | majacymi zastosowanie do systemu.
pozostawiono jako ,,N/D” Szczegdtowy zakres wymagan
bezpieczenstwa zostanie okreslony na
podstawie analizy ryzyka i klasyfikacji
przetwarzanych informacji. Ewentualne
wyfaczenie zastosowania okreslonego
wymagania wymaga wskazania podstawy
prawnej i uzasadnienia.”
MSWiA Pkt 7.5 ,Bezpieczenstwo” — | Dokument wskazuje na rejestrowanie | Proponujemy uzupetnienie dokumentu o | Wyjasnienie.
rejestrowanie i rozliczalno$¢ | zdarzen zwigzanych z obstugg piaskownic, | wymagania  dotyczgce  rejestrowania | Zakres logowania, retencja i ochrona
operacji jednak nie okresla minimalnego zakresu | operacji wykonywanych na danych i | integralnosci logéw oraz zasady ich

logowania, okresu retencji ani zasad
udostepniania logéw uczestnikowi. W
przypadku przetwarzania danych
administracji publicznej mozliwos¢
odtworzenia operacji wykonanych na
danych ma istotne znaczenie dla
bezpieczenstwa i rozliczalnosci.

zasobach uczestnika, obejmujgce co
najmniej identyfikacje uzytkownika, czas
operacji, rodzaj wykonanej czynnosci,
dostep do danych, zmiany konfiguracji i
zdarzenia administracyjne. Nalezy okresli¢
okres przechowywania logéw, zasady
ochrony ich integralnosci oraz mozliwosé
ich  udostepnienia  uczestnikowi w
przypadku incydentu lub kontroli.

udostepniania zostang okreslone na
etapie realizacji projektu.
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7 MSWiA Pkt 7.5 - obstugaincydentéw | W dokumencie nie okreslono zasad | Proponujemy doda¢ zapis: ,Dla | Wyjasnienie.

) bezpieczenstwa informowania uczestnika o incydencie | Piaskownicy Al  zostanie okreslona | Procedura obstugi incydentéw, w tym
dotyczacym jego danych lub srodowiska ani | procedura obstugi incydentow | informowanie  uczestnika i podziat
podziatu  odpowiedzialnosci  pomiedzy | bezpieczenstwa obejmujaca zasady | odpowiedzialnosci miedzy gestora
gestora Piaskownicy Al i dostawcdéw Fabryk | wykrywania, rejestrowania, eskalacji i | systemu a dostawcow infrastruktury,
Al w takim przypadku. Jest to istotne, | obstugi incydentéw oraz informowania | zostanie okreslona na etapie realizacji
poniewaz system zaktada komunikacje i | uczestnika o incydencie dotyczagcym jego | projektu.
wymiane danych pomiedzy odrebnymi | danych lub srodowiska. Procedura okresli
komponentami i podmiotami. rowniez odpowiedzialnos$¢ gestora

systemu i dostawcéw infrastruktury
technologicznej oraz kanaty i terminy
komunikacji.”

3 MSWiA Pkt 7.1-7.2 ,Architektura” — | W  dokumencie Komisja Rozwoju i | Proponujemy dodanie zapisu: ,Dla | Wyjasnienie.

) podziat odpowiedzialnosci Bezpieczeristwa Sztucznej Inteligencji | systemu Piaskownica Al zostanie okreslony | Model rél i odpowiedzialnosci obejmujacy
(KRiBSI) zostata wskazana jako operator | model rdl i odpowiedzialnosci obejmujgcy | MC, KRiBSI oraz dostawcéw infrastruktury
piaskownicy Al, Ministerstwo Cyfryzacji jako | Ministerstwo Cyfryzacji, KRiBSI oraz | zostanie okreslony na etapie realizacji
gestor systemu teleinformatycznego, | podmioty zapewniajgce infrastrukture | projektu. Dostawcy infrastruktury
natomiast  $rodowiska  technologiczne | technologiczna. Model okresli | posiadaja systemy zarzadzania
zapewniajg dostawcy Fabryk Al. Architektura | odpowiedzialnosé¢ za utrzymanie, | bezpieczenstwem informacji
przewiduje wymiane zlecen i danych | zarzadzanie tozsamoscigidostepem (IAM), | potwierdzone certyfikacjg ISO 27001.
pomiedzy tymi systemami. Nie wskazano | bezpieczernstwo, monitorowanie, obstuge
jednak szczegbtowego podziatu | incydentéw, aktualizacje, podatnosci,
odpowiedzialnosci eksploatacyjnej i | kopie zapasowe, odtwarzanie, ciggtosc
bezpieczenstwa. dziatania, logowanie oraz ochrone danych i

komunikacji pomiedzy komponentami.”

9 MSWiA Pkt 7 — izolacja danych i | Dokument przewiduje wspdtdzielone | Proponujemy dodanie zapisu: ,Srodowiska | Wyjasnienie.

’ srodowisk uczestnikdw $rodowiska testowe, zasoby obliczeniowe | poszczegdlnych uczestnikdw Piaskownicy | Srodowiska poszczegdlnych uczestnikéw
oraz dostep do modeli Al dla wielu | Al beda odseparowane w sposob | bedg od siebie odseparowane, a
podmiotow. Nie opisano jednak | uniemozliwiajgcy nieuprawniony dostep | szczegétowe mechanizmy separacji i ich
szczegdtowo zasad separacji danych, modeli, | do danych, modeli, kodu, konfiguracji, | weryfikacja zostang okreslone na etapie
kodu i zasobow poszczegdlnych | logéw i zasobdw obliczeniowych innych | realizacji projektu.
uczestnikow. uczestnikdw. Mechanizmy izolacji beda

podlegaty weryfikacji i testom
bezpieczestwa przed udostepnieniem
srodowiska do eksploatacji.”
10, | MSWiA Pkt 7.1 — uwierzytelnianie i | Dokument zaktada wykorzystanie Wezta | Proponujemy dodanie zapisu: ,System | Wyjasnienie.
powigzanie uzytkownika z | Krajowego do potwierdzania tozsamosci | bedzie zapewniat mechanizm weryfikacji | System zapewni mechanizmy

podmiotem

uzytkownika oraz REGON do walidacji
danych podmiotu. Nie opisano natomiast
sposobu weryfikacji uprawnienia konkretne;j

uprawnienia uzytkownika do dziatania w
imieniu wskazanego podmiotu.
Mechanizm obejmie obstuge reprezentacji

umozliwiajace weryfikacje umocowania
przedstawiciela whioskodawcy, w
szczegdblnosci na podstawie
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osoby do dziatania w imieniu przedsiebiorcy,
JST lub innej jednostki.

ustawowej, petnomocnictw oraz
upowaznien, a takze mozliwo$¢ nadawania
i odbierania rél uzytkownikom w ramach
podmiotu.”

petnomocnictw. Szczegoty zostang
okreslone na etapie realizacji projektu.

11, | MSWiA Pkt 7.3 »Sieé i | Obecny zapis ogranicza sie do statycznych | Proponujemy rozszerzenie zapis w pkt 7.3: | Wyjasnienie.
bezpieczeristwo” adreséw publicznych, firewalla i VPN, co nie | ,Bezpieczenstwo rozwigzania obejmie | Dobdr zabezpieczen bedzie wynikat z
opisuje petnego modelu bezpieczenstwa. wielowarstwowg ochrone dostepu i | analizy ryzyka oraz obowigzujacych
komunikacji, w tym uwierzytelnianie | wymagan w zakresie
wielosktadnikowe  tam, gdzie jest | cyberbezpieczenstwa i zostanie okreslony
wymagane wynikiem analizy ryzyka, | na etapie realizacji projektu.
zarzadzanie uprawnieniami, segmentacje
sieciowg, szyfrowanie transmisji i danych
przechowywanych, zarzadzanie sekretami,
rejestrowanie i monitorowanie zdarzen,
zarzadzanie podatnosciami oraz
mechanizmy zapewnienia ciggtosci
dziatania i odtworzenia po awarii.”
12 MSWiA Pkt 7.4 oraz pkt 7.5 - | Dokument przewiduje wykorzystanie | Proponujemy uzupetnienie dokumentu o | Wyjasnienie.

) lokalizacja przetwarzania | infrastruktury Fabryk Al oraz wymiane | wskazanie  dopuszczalnych lokalizacji | System bedzie utrzymywany na Rzagdowej

danych danych pomiedzy Piaskownicag Al a | przetwarzania i przechowywania danych, | Chmurze Obliczeniowej, a przetwarzanie i
systemami dostawcow tej infrastruktury. Nie | w tym okreslenie, czy przetwarzanie bedzie | przechowywanie danych bedzie odbywato
wskazano jednak jednoznacznie lokalizacji | odbywato sie wytgcznie na terytorium | sie na terytorium RP lub EOG. Srodowiska
przetwarzania i przechowywania danych | Polski, EOG czy réwniez w innych | technologiczne partneréw zlokalizowane
uczestnikow ani zasad ewentualnego | lokalizacjach. Nalezy wskaza¢ zasady | s3 na terytorium RP. Zasady
przekazywania danych pomiedzy | przemieszczania danych pomiedzy | przekazywania danych miedzy
poszczegdlnymi Srodowiskami. Z punktu | komponentami Piaskownicy Al i | komponentami zostang okreslone na
widzenia jednostek administracji publicznej | infrastrukturg Fabryk Al oraz sposob | etapie realizacji projektu.
informacja ta moze mie¢ zasadnicze | zapewnienia zgodnosci tych operacji z
znaczenie przy kwalifikowaniu danych do | wymaganiami dotyczacymi ochrony
wykorzystania w Piaskownicy Al. informacji.

13 MSWiA Pkt 7.3-7.5 — dostep | Dokument opisuje zarzadzanie dostepem | Proponujemy uzupetnienie dokumentu o | Wyjasnienie.

) uprzywilejowany do | uzytkownikéw do srodowisk testowych, lecz | zasady dostepu uprzywilejowanego do | Dostep administracyjny personelu
Srodowisk i danych | nie okres$la zasad dostepu administracyjnego | srodowisk uczestnikow. Dostep | dostawcéw infrastruktury odbywa sie
uczestnikow personelu operatora lub dostawcow | administracyjny powinien by¢ ograniczony | zgodnie z ich politykami zarzadzania

infrastruktury do s$rodowisk i danych | doniezbednego zakresu, nadawany na czas | dostepem, w zakresie adekwatnym do

uczestnikow.

okreslony, podlegaé silnemu
uwierzytelnieniu oraz petnemu
rejestrowaniu i rozliczalnosci. Nalezy

rowniez okresli¢ zasady dostepu personelu

powierzonych zadan. Szczegétowe zasady
dostepu  uprzywilejowanego  zostanag
okreslone na etapie realizacji projektu.
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podmiotéw zewnetrznych do danych

uczestnikow.

14. | MSWiA Pkt 7.4 ,Opis zasobdéw | Dokument wskazuje mozliwo$¢ | Proponujemy uzupetnienie dokumentu o | Wyjasnienie.
danych przetwarzanych w | bezpiecznego przetwarzania w srodowiskach | jednoznaczny katalog kategorii informacji | Katalog informacji dopuszczonych i
planowanym rozwigzaniu” | eksperymentalnych danych, w tym danych | dopuszczonych oraz niedopuszczonych do | niedopuszczonych do przetwarzania wraz
oraz pkt 7.5 | wrazliwych, jednak nie okresla | przetwarzania w Piaskownicy Al. W | z warunkami ich wprowadzenia do
,Bezpieczenstwo” jednoznacznie, czy w Piaskownicy Al | szczegdlnosci  nalezy  okreslié, czy | Srodowiska testowego zostanie okreslony
dopuszczalne bedzie przetwarzanie | dopuszczalne jest przetwarzanie informacji | w zasadach korzystania z piaskownicy na
informacji niejawnych, informacji objetych | niejawnych, informacji objetych | etapie realizacji projektu.
tajemnicami prawnie chronionymi lub | tajemnicami prawnie chronionymi oraz
innych kategorii informacji wymagajgcych | innych informacji wymagajacych
szczegblnej ochrony. W dokumencie nie | podwyzszonego poziomu ochrony. W
wskazano réwniez katalogu danych i | przypadku wyfaczenia okreslonych
informacji, ktérych  przetwarzanie w | kategorii informacji nalezy wskaza¢ to
Srodowisku Piaskownicy Al jest | wprost w zasadach korzystania z
niedopuszczalne. Brak takiego | Piaskownicy Al. Dla informacji
rozstrzygniecia moze  prowadzic do | dopuszczonych do przetwarzania nalezy
niejednolitej kwalifikacji danych przez | okresli¢ wymagania techniczne,
poszczegolnych uczestnikdw oraz do ryzyka | organizacyjne i prawne, jakie muszg zostaé
przekazania do S$rodowiska informacji, dla | spetnione przed ich wprowadzeniem do
ktérych nie zapewniono odpowiednich | sSrodowiska testowego.
warunkow technicznych, organizacyjnych
lub prawnych.
15 MSWiA Pkt 7.4 — zakonczenie testow | Dokument nie okresla zasad postepowania z | Proponujemy uzupetnienie dokumentu o | Wyjasnienie.
) i usuwanie danych danymi, modelami, kodem, kopiami | zapis: ,Po zakonczeniu testéw lub udziatu | Zasady postepowania z zasobami

roboczymi oraz innymi zasobami uczestnika
po zakonczeniu testéw lub wudziatu w
Piaskownicy Al. Brak okreslenia zasad
retencji i usuwania danych moze prowadzié
do pozostawienia danych uczestnika w
infrastrukturze Piaskownicy Al lub Fabryk Al
po ustaniu celu ich przetwarzania.

uczestnika w Piaskownicy Al dane, modele,
kod, kopie robocze oraz inne zasoby
uczestnika zostang zwrdcone, usuniete
albo zarchiwizowane zgodnie z
okreslonymi zasadami retencji. Zasady te
powinny obejmowaé rowniez kopie
zapasowe, dane tymczasowe oraz zasoby
znajdujace sie w infrastrukturze
dostawcéw Fabryk Al. Wykonanie procesu
usuniecia danych powinno by¢ mozliwe do
potwierdzenia uczestnikowi.”

uczestnika po zakonczeniu testow, w tym
retencja i usuwanie danych, zostang
okreslone w zasadach korzystania z
piaskownicy na etapie realizacji projektu,
z uwzglednieniem obowigzkéw prawnych
dotyczacych przechowywania okreslonych
kategorii danych.
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